'y Spams  werden
abgelehnt, bevor sie Ihren E-Mail-
Server erreichen. Die Effizienz der
Lésung wird durch die
Verpflichtung zu einer
Servicequalitat (SLA) garantiert.

'y Ohne Installation von
Hard- oder Software, Einrichtung in
weniger als einer Stunde,
betriebsbereite Ldsung, integrierte
Aktualisierung.

'y Erleichtert den
Netzwerkverkehr und senkt die
Belastung lhres E-Mail-Servers.

'y Mehrere  redun-
dante, von einander entfernte,
Antispam- und Antivirenserver, die
rund um die Uhr kontrolliert
werden.

9 Schiitzt Ihren E-Mail-
Server nach aulen gegeniuber
Denial-of-Service-Attacken,
Relaying und Viren.

'y Verwendet  die
neuesten Technologien, die
Standardverfahren und On-the-fly-
Analysen vereinen.

» Von |hrem E-Mail-
Server unabhéangig.

'y Fur die Spam-
erkennung in verschiedenen Spra-
chen konzipiert.
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Das Spamming wird zu einem echten
Problem, das die Produktivitat der Mitarbeiter
senkt, die Bandbreite verschlechtert und somit
hohe Kosten fiir die Unternehmen verursacht.
Die Zahlen sprechen fir sich: Nahezu 50%
aller E-Mails sind heute Spams!

Um diese Plage zu bekampfen, bietet das
franzésische Unternehmen OKTEY eine
geniale LoOsung, die Leistungsstarke und
Einfachheit vereint. Mit dem externen Online-
Service ALTOSPAM haben Sie keine
Schwierigkeiten aufgrund von Spams mehr zu
befurchten. Mit dieser Loésung vermeiden Sie
groBe und kostenintensive Investitionen,
indem Sie die Bekdmpfung der Spams
Professionellen Uberlassen, die die Qualitat
und die Verflgbarkeit der Serviceleistung
garantieren.

| Vorteile und Interessen

ALTOSPAM ist eine externe Antispam-Briicke, die
eine effiziente Analyse und Leistungsstarke vereint

Unerwiinschte Mails werden abgelehnt, bevor
sie auf lhrem E-Mail-Server erscheinen, und
belasten somit weder |hr Netzwerk, noch die
Mailboxen lhrer Mitarbeiter, woraus sich eine
deutliche Verbesserung der Leistungsfahigkeit
des Netzwerks ergibt. Diese Lésung ist
gleichzeitig ein Synonym flr Sicherheit, da es
Denial-of-Service-Attacken,  Relaying und
Viren wirksam bekampft.

Die ASP-Software eignet sich sowohl fir
kleine Unternehmen als auch fiur groRe
Firmengruppen und dies zu einem
vernunftigen Preis.

ALTOSPAM thr E-Mail-

Server

ALTOSPAM erfordert keine Anderungen der Architektur, keine Parameter-Einstellungen und kein
Downloaden oder Installieren von Software auf den Endnutzergeraten oder den E-Mail-Servern.
Der ALTOSPAM-Service wird direkt in lhre bestehende Informatikumgebung integriert. Es ist nur
eine einfache Anderung des DNS-Eintrags erforderlich, damit Ihre E-Mails auf die ALTOSPAM-
Server geschickt und nach der Analyse auf Ihre E-Mail-Server geleitet werden.

Die Gesellschaft OKTEY verpflichtet sich vertraglich zu einer Servicequalitdt (SLA) und garantiert
eine geringe Spam- und Fehlalarmrate, d.h. legitimer E-Mails, die als Spams interpretiert werden.

ALTOSPAM basiert auf einem Standardprotokoll und ist mit Ihrem E-Mail-Server kompatibel.
ALTOSPAM basiert auf einer redundanten Architektur, die eine hohe Verfligbarkeit gewahrleistet
sowie den permanenten Zugang zu lhrem E-Mail-Service. Des Weiteren werden lhre E-Mails, sollte
Ilhr E-Mail-Server einmal fir eine gewisse Dauer nicht verfligbar sein, temporar auf unseren
ALTOSPAM-Servern zwischengespeichert, bis lhr Netzwerk wieder hergestellt ist.



| Funktionsprinzip

ALTOSPAM ist eine innovative Lésung, von Beginn ihrer Entwicklung an darauf ausgelegt ist, die
Fehlalarmrate auf ein Minimum zu reduzieren. Die Starke von ALTOSPAM liegt in der klugen
Kombination modernster Techniken im Bereich der Spamerkennung und der E-Mail-Analyse

wahrend der SMTP-Ubertragung.

ALTOSPAM verwendet ein ausgefeiltes Verfahren der E-Mail-Notation, das sich auf
verschiedene Analysetechniken stiitzt: RBL (Blacklists), heuristische Analyse, Bayes-
Verfahren, Spam-Datenbanken, URL-Authentifizierung, DNS-Records. Diese Analyse
erfolgt nach und nach mit dem Eintreffen der E-Mails auf den ALTOSPAM-Servern,
wodurch eine dem jeweiligen Analyseergebnis entsprechende Aktion mdglich ist. Je nach
Notation der E-Mail kann die Aktions sein: die E-Mail annehmen, temporar ablehnen
(Technik des Greylisting), endgulitg ablehnen oder ablehnen und dabei die Verbindung
offen halten (Teergrubing). Der Sinn dieser Technologie ist es, einen Schutz gegen Spams
zu gewahrleisten und gleichzeitig gegen die Spammer vorzugehen und Fehlalarme zu
verwalten.

Uber die Online-Verwaltungsoberflache kénnen Sie schnell und einfach Ihre Statistiken
(angenommene, temporar abgelehnte und abgelehnte E-Mails), die Griinde fiir die

Annahme oder die Ablehnung von E-Mails anzeigen lassen sowie die Log-Dateien zu der
Verarbeitung der E-Mails. Ebenso kénnen Sie eine Einstellung vornehmen, Uber die Sie eine
Zusammenfassung der am Vortag abgelehnten E-Mails erhalten.

Funktionalitaten

Uber OKTEY

Der Service ALTOSPAM wird von
OKTEY angeboten, einer
Gesellschaft mit beschrankter
Haftung, die 2002 gegriindet
wurde, mit Firmensitz in der Nahe
von Toulouse.

Das Kerngeschaft der
Gesellschaft OKTEY st die
Edition von Produkten und

Serviceleistungen speziell fur den
E-Mail-Verkehr und die
Behandlung von Spams und
Viren.
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Antispam: ALTOSPAM blockiert unerwiinschte E-Mails bevor sie auf dem E-Mail-Server
ankommen und bevor sie in die Mailboxen lhrer Mitarbeiter gelangen. ALTOSPAM bekampft
Fehlalarme und garantierte eine Fehlalarmrate von nahezu Null.

Antivirus: ALTOSPAM integriert ein Antivirenprogramm, das die Antispamfilter erganzt,
um durch E-Mails Ubertragene Viren zu blocken (zumal diese mehr und mehr durch
Spamtechniken verbreitet werden).

Antirelaying: Mit ALTOSPAM kann das Relaying bekdmpft werden, um zu verhindern,
dass lhr Server durch Dritte dazu benutzt wird, nicht legitime E-Mails zu versenden.
Abgesehen davon, dass Sie fiur das Relaying haftbar gemacht werden koénnen, fuhrt die
missbrauchliche Nutzung des Servers zu einem Problem der Verfigbarkeit und der
Servicequalitdt des Unternehmens, dessen Identitat widerrechtlich genutzt wurde.

Schutz vor Denial-of-Service-Attacken: Ihre Server sind nicht mehr direkt im Internet
sichtbar, sondern kénnen nur noch ber ALTOSPAM erreicht werden. Auf diese Weise
sind sie keinen Denial-of-Service-Attacken mehr ausgesetzt.

info@altospam.com
http://www.altospam.com

Tel : +33.825.950.038

Fax : +33.825.235.321

Wir behalten uns das Recht vor, die in diesem Dokument enthaltenen Informationen ohne vorherige Mitteilung zu dndern.
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