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Libérez Vos Emails avec le
service de protection de la
messagerie ALTOSPAM

Le spam est devenu une Vvéritable
problématique qui génére une baisse de
productivité des employés et une
dégradation de la bande passante, le tout
représentant un colt élevé pour les
entreprises. Les chiffres parlent d’eux-
mémes: pres de 90% des emails sont
aujourd’hui des spams !

Pour lutter contre ce fléau, la société
frangaise OKTEY propose une solution
ingénieuse qui concilie performance et
simplicité. Il s’agit du service en ligne
externalisé ALTOSPAM, grace auquel
vous n’avez plus a vous soucier des
difficultés liées a la sécurité de vos emails.
Cette solution vous évite de lourds et
colteux investissements puisque le
combat contre les spams, les virus et
autres emails indésirables est confié a des

professionnels garants de la qualité et de
la disponibilité du service. Les courriers
non sollicités sont refusés avant méme
leur arrivée sur votre serveur de
messagerie et n’encombrent ni votre
réseau ni les boites aux lettres de vos
employés, d'olu une amélioration
quantifiable des performances réseau.

En outre, cette solution est synonyme
de sécurité car elle permet de lutter
efficacement contre les attaques par
déni de service, contre les virus, les
ransomwares, le phishing, les FOVI, le
scam et éventuellement les publicités.

Ce logiciel SaaS s’adresse aussi bien a la
trés petite structure qu’aux grands
groupes avec un  retour  sur
investissement trés intéressant.

ALTOSPAM Votre serveur

de messagerie

Avantages et intéréts

ALTOSPAM ne nécessite aucune modification d’architecture, aucun paramétrage et
aucun téléchargement ou installation de logiciel sur les postes utilisateurs ou le serveur
de messagerie. Le service ALTOSPAM s’intégre directement dans votre environnement
informatique existant. Une simple modification d’entrée DNS est nécessaire pour que les
emails soient envoyés sur les serveurs ALTOSPAM puis routés aprés analyse vers votre ou
vos serveurs de messagerie.

La société OKTEY s’engage contractuellement sur la qualité de service (SLA) en
garantissant un faible taux de virus, de spams et de faux positifs et une trés haute-
disponibilité du service.

Basé sur un protocole standard, ALTOSPAM est compatible avec votre serveur de
messagerie. ALTOSPAM est bati sur une architecture redondée qui lui confére une tres
haute disponibilité assurant ainsi une accessibilité permanente de votre messagerie. De
plus, si votre serveur de messagerie est indisponible pendant un certain laps de temps,
vos courriers électroniques seront conservés temporairement sur nos serveurs
ALTOSPAM jusqu’au rétablissement de votre serveur de messagerie.



Filtrage Sortant

Grace au service MailOut, option
d’ALTOSPAM, vous disposez d’un filtrage
sortant de tous vos emails vous
garantissant de  transmettre  des
courriers propres, analysés par des
serveurs spécifiques et nettoyés par 6
antivirus complémentaires.

Depuis l'interface client, vous visualisez
les logs des messages émis contrélant la
délivrance correcte de ceux-ci. Dans
I’hypothése ol un email n'est pas arrivé
a destination, I'expéditeur en sera
immédiatement informé.

L’'option ALTOSPAM MailOut accroit la
délivrabilité de vos emails et permet
d’éviter que vos messages ne soient
interprétés comme spams.

A Propos d’OKTEY

ALTOSPAM est un service proposé par la
société OKTEY, société a responsabilité
limitée créée en 2002 dont le sieége social
est situé prés de Toulouse.

Le coeur de métier de la société OKTEY
est I'édition de produits et de services
spécifiques a la sécurisation de la
messagerie électronique.
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Principe de Fonctionnemen

ALTOSPAM est une solution novatrice pensée dés sa conception de maniere a réduire au
maximum le taux de faux-positifs. La force d’ALTOSPAM réside dans la combinaison judicieuse
des techniques les plus récentes en matiere de détection de spams, de virus connus et
inconnus, et dans I'analyse des messages pendant la transaction SMTP.

ALTOSPAM utilise un procédé extrémement perfectionné de notation des emails s’appuyant
sur de multiples techniques d’analyse : RBL (listes noires), analyse heuristique, méthode
bayésienne, bases de spams, vérification des URL, enregistrement DNS, SPF, DKIM et OS-
fingerprint. Cette analyse est réalisée au fur et a mesure que les messages parviennent aux
serveurs ALTOSPAM, ce qui permet d’avoir une action appropriée en fonction du résultat de
I’analyse. Suivant la notation du message, ce dernier sera : accepté, refusé temporairement
(technique de Greylisting), rejeté de fagon permanente (avec test de Turing) ou rejeté avec
maintien de session (Teergrubing). L’intérét de cette technologie est de garantir une
protection contre les spams mais également d’agir contre les spammeurs sans oublier de
gérer les faux positifs.

L'interface d’administration en ligne vous permet de visualiser rapidement et simplement vos
statistiques (messages acceptés, refusés temporairement ou rejetés), les motifs de
I’acceptation ou du rejet des messages, vos logs avec les traitements appliqués aux emails,
vos adresses les plus spammeées. De plus, vous pouvez configurer I'envoi quotidien d’une
synthése des messages rejetés la veille. Ce module vous permet également d'activer |'option
anti-pub afin de supprimer la publicité pour I'ensemble ou certains de vos utilisateurs.

Fonctionnalités

Anti-spam : ALTOSPAM bloque les spams avant leur arrivée sur votre serveur de messagerie,
et avant qu’ils n’atteignent les boites aux lettres de vos employés. ALTOSPAM lutte contre les
faux positifs et en assure un taux proche de zéro.

Anti-virus : ALTOSPAM integre 6 antivirus agissant en complément des filtres antispam ainsi
que 4 technologies novatrices de détection de virus inconnus.

Anti-ransomware : Des régles et technologies spécifiques aux ransomwares permettent a
ALTOSPAM de bloquer les attaques de ransomwares connus et inconnus avant qu'ils
n'arrivent sur votre messagerie électronique.

Anti-relais : ALTOSPAM permet de combattre le relayage afin d’éviter que votre serveur soit
utilisé par un tiers pour envoyer des emails illicites.

Anti-phishing : ALTOSPAM lutte contre le phishing, technique visant a vous dérober vos codes
bancaires, mots de passe, ou autres identifiants.

Anti-scam : Les Scams ou Nigerian-419, sont des cyber-arnaques ayant pour objectif de
soutirer de Il'argent en vous faisant croire en un gain mirobolant. Nos filtres intégrent des
regles spécifiques afin d'arréter a la source ces diverses sollicitations malsaines.

Protection contre le déni de service : Vos serveurs ne sont plus directement visibles sur
Internet mais demeurent accessibles par I'intermédiaire d’ALTOSPAM. lls ne sont donc pas
sujets a des attaques par déni de service.

Anti-Fovi : Nos solutions de sécurisation de la messagerie sont congues pour détecter les
arnaques au président (FOVI).

Anti-publicité : Cette option gratuite permet a I'administrateur de bloquer la réception des
publicités pour certains ou pour I'ensemble de ses utilisateurs.

info@altospam.com
http://www.altospam.com

Tel : 0825.950.038*

Fax :05.477.477.90

(*) 0,12 €TTC/mn
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